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Wir kümmern uns!

Spitzenleistung heißt, sich auf seine Stärken zu konzentrieren.

merlin.zwo
Wir machen Oracle - nur Oracle.

Aus gutem Grund.



Oracle DBA
(m/w/d/...)

und

Oracle Developer 
(m/w/d/...)

SQL, PL/SQL, Apex



Der Klassiker: SQL Injection

SSP: Session State Protection

Oracle APEX: Struktureller Aufbau

Konfiguration Apache, Tomcat, ORDS

Unerwünschte Zugriffe verhindern

Aufgabentrennung



D e r  K l a s s i k e r :  S Q L  I n j e c t i o n



Der Klassiker: SQL Injection

Haben Sie Ihren Sohn wirklich "Robert'); DROP TABLE SCHUELER;" genannt?

Nur ein Witz?



Der Klassiker: SQL Injection

Es soll ja Witzbolde geben ....

https://beta.companieshouse.gov.uk/

DROP TABLE

https://beta.companieshouse.gov.uk/


Der Klassiker: SQL Injection



Der Klassiker: SQL Injection

https://www.domain.de/index.php?userid=7

SELECT username

FROM  Tabelle

WHERE ?

https://www.domain.de/index.php?(userid=7 or 1=1)

SELECT username

FROM  Tabelle

WHERE ?

SELECT username

FROM  Tabelle

WHERE userid=7

SELECT username

FROM  Tabelle

WHERE (userid=7 or 1=1)



S S P :  S e s s i o n  S t a t e  P r o t e c t i o n



SSP: Session State Protection

https://www.domain.de/run_report?name=rechnung&format=pdf&Rechnung_Nr=22197863

Leider schon viel zu häufig gesehen (nicht nur in APEX-Programmen):

https://www.domain.de/run_report?name=rechnung&format=pdf&Rechnung_Nr=22197863

Typische URL in Apex:

https://apex.oracle.com/pls/apex/f?p=12485:2:9641413517030::NO::P2_ID:1https://apex.oracle.com/pls/apex/f?p=12485:2:9641413517030::NO::P2_ID:1



SSP: Session State Protection auf Seitenebene

https://apex.oracle.com/pls/apex/f?p=12485:2:9641413517030::NO::P2_ID:1

https://apex.oracle.com/pls/apex/f?p=12485:2:9641413517030::NO::P2_ID:1&cs=3JK1vvvssFlLiicqDAkyzdSfBa6nVe3Iiu
gA3nm2mV6Z4foHT1v7O68rX05xPcAlZ4X3vPH89UiJJyNherMxuKw



SSP: Session State Protection auf Seitenebene

https://apex.oracle.com/pls/apex/f?p=12485:2:9641413517030::NO::P2_ID:1&cs=3JK1vvvssFlLiicqDAkyzdSfBa6nVe3Iiu
gA3nm2mV6Z4foHT1v7O68rX05xPcAlZ4X3vPH89UiJJyNherMxuKw
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SSP: Session State Protection auf Elementebene



SSP: Session State Protection auf Anwendungsebene



SSP: Session State Protection auf Anwendungsebene - Seiten



SSP: Session State Protection auf Anwendungsebene - Seitenelemente



APEX Security

Weitergehende, ausführlichere Beschreibung

Vortrag von Denes Kubicek DOAG Konferenz 2014:

https://www.doag.org/formes/pubfiles/6459628/2014-DEV-Denes_Kubicek-APEX_Security_-
_Wie_sicher_sind_Ihre_Anwendungen_-Praesentation.pdf

https://www.doag.org/formes/pubfiles/6459628/2014-DEV-Denes_Kubicek-APEX_Security_-_Wie_sicher_sind_Ihre_Anwendungen_-Praesentation.pdf


O r a c l e  A P E X :  S t r u k t u r e l l e r  A u f b a u



Tomcat

Oracle Apache

Oracle APEX: Struktureller Aufbau
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Tomcat

Oracle APEX: Struktureller Aufbau
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A u f g a b e n t r e n n u n g



Tomcat

Aufgabentrennung
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Datenbankserver

Tomcat

Aufgabentrennung
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ApplikationsserverDatenbankserver

Tomcat

Aufgabentrennung
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ApplikationsserverDatenbankserver

Tomcat

Aufgabentrennung
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K o n f i g u r a t i o n  A p a c h e ,  T o m c a t u n d  O R D S



Konfiguration Apache, Tomcat und ORDS

Tomcat

APEX Client
Oracle Rest 
Data Service

(ORDS)

Apache



Konfiguration Apache, Tomcat und ORDS

Kommunikation verschlüsseln (https)

<VirtualHost *:443>

SSLEngine on

# SSL Zertifikate

SSLCertificateFile ?

SSLCertificateKeyFile ?

SSLCertificateChainFile ?

# SSL Einstellungen

SSLProtocol ?

SSLCipherSuite ?

</VirtualHost>

/etc/httpd/conf.d/ssl.conf:



Konfiguration Apache, Tomcat und ORDS

Woher kommt das Zertifikat?

SSLCertificateFile ?

SSLCertificateKeyFile ?

SSLCertificateChainFile ?

https://letsencrypt.org/de/



Konfiguration Apache, Tomcat und ORDS



Konfiguration Apache, Tomcat und ORDS



Konfiguration Apache, Tomcat und ORDS



Konfiguration Apache, Tomcat und ORDS

Kommunikation verschlüsseln (https)

<VirtualHost *:443>

SSLEngine on

# SSL Zertifikate

SSLCertificateFile /etc/letsencrypt/live/meinedomain.de/cert.pem

SSLCertificateKeyFile /etc/letsencrypt/live/meinedomain.de/privkey.pem

SSLCertificateChainFile /etc/letsencrypt/live/meinedomain.de/chain.pem

# SSL Einstellungen

SSLProtocol all -SSLv2 -SSLv3  (-TLSv1 –TLSv1.1)

SSLCipherSuite ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-
SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:DHE-RSA-
AES128-GCM-SHA256:DHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256:ECDHE-ECDSA-
AES128-SHA:ECDHE-RSA-AES256-SHA384:ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES256-SHA384:ECDHE-ECDSA-AES256-
SHA:ECDHE-RSA-AES256-SHA:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-SHA:DHE-RSA-AES256-SHA256:DHE-RSA-AES256-
SHA:!DSS

SSLHonorCipherOrder on

</VirtualHost>



Konfiguration Apache, Tomcat und ORDS

Alle unverschlüsselten Zugriffe auf https umleiten

<VirtualHost *:80>

ServerName meinedomain.de

RewriteEngine On

RewriteRule ^/.* https://meinedomain.de/ [L,R=302]

</VirtualHost>



Konfiguration Apache, Tomcat und ORDS

Tomcat

APEX Client
Oracle Rest 
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(ORDS)

Apache



Konfiguration Apache, Tomcat und ORDS

Tomcat und ORDS konfigurieren

Tomcat herunterladen: tomcat.apache.org

OpenJDK herunterladen: openjdk.java.net oder yum install java-latest-openjdk.x86_64

ORDS herunterladen: www.oracle.com/database/technologies/appdev/rest-data-services-v192-downloads.html

Tomcat als User „tomcat“ entpacken und konfigurieren

Umgebungsvariable CATALINA_HOME (Tomcat-Verzeichnis) setzen: Datei <tomcat-dir>/bin/catalina.sh

<CATALINA_HOME>/conf/server.xml:

<Connector port="8009" protocol="AJP/1.3" URIEncoding="UTF-8“ redirectPort="8443" />

Tomcat starten: $CATALINA_HOME/bin/startup.sh

Apex-Image Verzeichnis nach $CATALINA_HOME/webapps/i kopieren (oder Link)



Konfiguration Apache, Tomcat und ORDS

Tomcat und ORDS konfigurieren

ORDS ebenfalls als User „tomcat“ konfigurieren

ORDS entpacken

ORDS konfigurieren:

java –jar ords.war

ords.war nach $CATALINA_HOME/webapps kopieren, 1 Minute warten

Funktion testen: http://<meintomcatserver>:8080/ords



Konfiguration Apache, Tomcat und ORDS

http://<server-ip>:8080



Konfiguration Apache, Tomcat und ORDS

http://<server-ip>:8080/ords



Konfiguration Apache, Tomcat und ORDS

Weitergabe Apache -> Tomcat

<VirtualHost *:443>

# SSLKonfiguration

....

ProxyRequests Off

ProxyPreserveHost On

RewriteEngine On

RewriteRule ^/i/.* - [L]

RewriteRule ^/ords/.* - [L]

RewriteRule ^/$ /ords/f?p=2000:1 [R=301]

<Location /ords/>

ProxyPass ajp://127.0.0.1:8009/ords/

</Location>

<Location /i/>

ProxyPass ajp://127.0.0.1:8009/i/

</Location>

</VirtualHost>



Konfiguration Apache, Tomcat und ORDS

http://meinedomain.de/ords



U n e r w ü n s c h t e  Z u g r i f f e  v e r h i n d e r n



Konfiguration Apache, Tomcat und ORDS

Tomcat

APEX Client
Oracle Rest 
Data Service

(ORDS)

Apache



Zumindest peinlich....



Zugriff auf Anwendung 4550 von Extern blockieren



Zugriff auf Anwendung 4550 von Extern blockieren

Weitergabe Apache -> Tomcat

<VirtualHost *:443>

# SSLKonfiguration

....

ProxyRequests Off

ProxyPreserveHost On

RewriteEngine On

RewriteRule ^/i/.* - [L]

RewriteRule ^/ords/.* - [L]

RewriteRule ^/$ /ords/f?p=1000:1 [R=301]

# Nur in der Apache-Konfiguration für den externen Zugriff:

RewriteCond %{THE_REQUEST}  ^.*(f\?p=4550).* [NC]

#    RewriteCond %{THE_REQUEST}  ^.*(f\?p=4\d\d\d).* [NC]

RewriteRule ^(.*) /ords/f?p=1000:1  [R=301]

<Location /ords/>

.......



Konfiguration Apache, Tomcat und ORDS

Tomcat

APEX Client
Oracle Rest 
Data Service

(ORDS)

Apache



Konfiguration Apache, Tomcat und ORDS

Noch nicht erwähnt:

SELINUX einschalten / eingeschaltet lassen

Apache-Konfiguration: maximal restriktiv halten

......



Konfiguration Apache, Tomcat und ORDS

Da hilft die Zwei-Faktor Authentifizierung:

https://github.com/fuzziebrain/orclapex-tfa-demo

https://apexutil.blogspot.com/2018/07/two-factor-authentication-with-apex.html

Bliebe nur noch ein Problem

Anwender/in
(Abbildung ähnlich)

Anwender*innen recyclen gerne ihr Passwort (für alle Anmeldungen)

Anwender*innen lieben gelbe Zettel

Anwender*innen geben Ihr UN/PW gerne auf Fake-Seiten ein

https://github.com/fuzziebrain/orclapex-tfa-demo
https://apexutil.blogspot.com/2018/07/two-factor-authentication-with-apex.html


Wir kümmern uns!

merlin.zwo
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merlin.zwo InfoDesign GmbH & Co. KG
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Fragen?


